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Titelthema | Logging

Auswirkungen moderner Architekturansatze auf den Betrieb
von Anwendungen

Production-ready?

Reactive Programming, Microservices, Message-oriented Middle-
ware und andere moderne Architekturansatze fordern von
Entwicklern heutzutage bei der Auswahl ihrer Tools mehr
Weitblick, mehr (Ein-)Blick in die Produktion und de-

ren Anforderungen, als noch vor einigen Jahren.

Alle diese Ansatze bringen Ublicherweise

die Moglichkeit einer besseren Ver-
teilung der gesamten Anwendung
mit sich. Dies hat aber betrachtliche
Auswirkungen auf den Betrieb von
Anwendungen dieser Art.

von Jonathan Buch und Joachim Arrasz

A
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Innerhalb dieser Miniserie wollen wir die hierdurch entstehenden Anforderungen
an Entwickler, als auch an die eingesetzten Tools selbst genauer unter die Lupe
nehmen. Zum Ende eines jeden Artikels versuchen wir uns an einer moglichst
objektiven Bewertung der Werkzeuge im jeweiligen Einsatzszenario.

Da aber viele miteinander interagierende Tools vorgestellt werden, miissen
wir uns auf eine Beschreibung und eine Bewertung beschranken und wollen mit
den Artikeln das Zusammenspiel und die Funktionsweise beschreiben (Abb. 1).
Fiir konkretere Einblicke in die Tools wollen wir gern auf speziellere Artikel
verweisen, vielleicht konnen wir ja die Neugier wecken. Einige Leser werden
nun denken ,, Warte, dafiir haben wir doch DevOps, was interessiert mich das®,
aber warten wir den Verlauf der Serie ab. Und wer hier den nichsten Vergleich
schwergewichtiger Application Server und deren Leistungsvermogen erwartet,
den miissen wir leider enttduschen und auf dltere Artikel verweisen.

Weiterhin wollen wir unsere Leser noch darauf aufmerksam machen, dass
wir die komplette Serie auf www.JAXenter.de begleiten werden und auch fur
Diskussionen rund um das Thema zur Verfiigung stehen.

Beginnen wir nun im ersten Teil mit den Werkzeugen zum Logging aus An-
wendungen, der Konfiguration von Logging sowie der Kumulierung von Logs
iber verschiedene Dienste, (Micro-)Services oder auch Server hinweg. Warum
beginnen wir ausgerechnet mit Logging?

Logging ist wohl derjenige Teil der Implementierung, bei dem am offensicht-
lichsten eine Verbindung zwischen Entwicklern und Betreibern besteht. Ubli-
cherweise versuchen Teamplaner dies heute mit dem Buzzword ,,DevOps® zu
erschlagen. DevOps in Cross-functional Teams sollen die Verbindung zwischen
Entwicklung und Betrieb stabilisieren. Sie sollen den Gedanken des Betriebs und
der betriebsvorbereitenden MafSnahmen, auf die wir spater detailliert eingehen
werden, in die Entwicklerteams tragen, dort mitarbeiten und Betriebsgrundlagen
manifestieren.

Leider ist es aber heutzutage immer noch so, dass ausgerechnet die uralte Dis-
ziplin des Loggings den Betrieb oft am wenigsten unterstiitzt. Folgende Probleme
haben wir in den letzten Jahren immer und immer wieder aus verschiedensten
Softwareteams gehort:

e Keine aussagekriftigen Inhalte in den Logs

® Viel zu grof$, man findet die Information im Grundrauschen nicht
e Nicht sortierbar

e Nicht effizient indizierbar und somit

e Nicht effizient durchsuchbar

e Nicht oder kaum statistisch verwertbar

Aus unserer Erfahrung heraus ist es daher besonders wichtig, dass bereits in
der Phase des Ramp-ups einer Anwendung abgeklirt ist, welche Anforderun-
gen der Betrieb an Anwendungslogfiles stellt. SchliefSlich miissen gerade die
Kollegen vom Betrieb wissen, was die Anwendung so anstellt. Wichtiger ist
aber, dass Logfiles schnell und effizient auswertbar sind. Welche Vorausset-
zungen Entwickler hierfiir einhalten miissen, werden wir spater im Artikel
noch detaillierter besprechen.

Aber was ist eigentlich an klassischem Logging so schwer? Das machen wir
Entwickler doch schon von Beginn des Softwarezeitalters an? Nun ja, fragt
man dies einen althergebrachten Systemadministrator, wird er wohl so oder so
ahnlich antworten: ,,Gute Logfiles konnten Entwickler noch nie. WIR sorgen
immer im Nachgang dafiir, dass die Logfiles wenigstens ein klein wenig Aus-
sage und so etwas wie einen vollstandigen Timestamp haben. Oft bekommen
wir Anwendungsarchive iiber den Zaun geworfen, in denen das Logging noch
auf Debug-Level steht. 3 Megabyte Logeintrige pro Sekunde sind keine Sel-
tenheit.“

Was also macht ein gutes, produktionsunterstiitzendes Anwendung-Logging
aus?

www.]AXenter.de
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OOl Development public vold doSomethingMagic(integer magic1, String magic2) { =5 N 9
Debug | g | —
assert magic1 1= null; synchron - | Log i T
assert magic2 = null && 'magic2.isEmpty(); —
I Logging I I Logconfig I I Logrotate I IAggregatlonI I Statistics I T R——— B
2
try{ é
log.info(validate(magic1));
T Z0chron/synepy,
Preproduction startBusinessAction(magic1, magic2); <
} catch (AllTechnicalExceptions e) { —
Mengengeriiste Management DB-Migration Togglz/Branches log.error(e); gl on =
}catch (A\IBusian
log.nfo(be);
D D | Production I> Hinally {
log.stats(getSuccessMessage(magic2, sum));
| Monitoring | | JVMs | | Failover | | Continuous | |App-Laufzeit| }
}

Abb. 1: Reise durch die Entstehung (das Development), Uber die Stabilisie-

rungsphase der Preproduktion, bis hin zur Produktion
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¢ Loglevel im Betrieb anpassbar (darauf gehen wir in
einem anderen Artikel der Serie detaillierter ein).

¢ Trennung technischer Logeintrige (z. B. gefangene

Exceptions) von fachlichen Informationen (z.B. feh-

lende Moglichkeit, ein Dokument zu drucken, da

noch Informationen im Dokument fehlen). Weiterhin
sollte man Informationen, die einen rein statistischen
oder auditierenden Inhalt haben, ebenso separat
loggen. Der Anwendungsentwickler muss sich dessen
bewusst sein.

Um den Kollegen des Betriebs ein schnell und effizient

auswertbares Log bereitzustellen, sollte der Level

eines Logeintrags sehr sorgfiltig gewihlt werden.

Eine gefangene und behandelte fachliche Exception

ist sicherlich fiirr den Betrieb kein Error-Level.

Damit das Logging keinen Einfluss auf die Anwen-

dung selbst hat, sei es Performance oder Stabilitit be-

treffend, sollte man auch hier Appender mit Bedacht
auswihlen, die dementsprechend arbeiten. Logein-
trige, die Statistiken fiittern, missen nicht in allen

Fillen zwingend ankommen und verarbeitet werden,

hier reicht eventuell ein ,,Fire and Forget“-Ansatz.

Ein Error-Log jedoch sollte unter allen Umstinden

sauber geschrieben werden.

e Um sicherzustellen, dass der Betrieb eine Reihenfolge
von technischen Problemen erkennen kann, ist es un-
abdingbar, dass Logeintrage mit einer einheitlichen,
idealerweise tbergreifend bereitgestellten Syntax
ausgestattet sind, die Timestamps und Location bein-
halten sollten. Wenn moglich, sind auch die Logmel-
dungen einheitlich in einer Sprache und idealerweise
zur Verstindigung in Englisch.

e Zu guter Letzt ist es sehr praktisch, wenn man in
der Lage ist, Loglevels, Appender und alle weiteren

Listing 1
Schlecht: 05:23:14 INFO update on Entity user

2014-01-04T14:00:39,664+0200 INFO [d.f.t.UserService:22] :
[7f529ac-...] Updating user 66579

besser:
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Abb. 2: Beispielhaftes Listing

relevanten Spieler zur Laufzeit anzupassen. Hier
sollte man beachten, dass eine Anwendung eventuell
in einem Clusterverbund lauft und man nur einen
einzelnen Knoten im Cluster in einen Debug-Zustand
versetzen konnen mochte. Hierbei muss beachtet
werden, dass die Appender dieses auch unterstiitzen.

Hiilt sich ein Team an die genannten Punkte und disku-
tiert die genannten Probleme, so sollte von Beginn an der
Informationsgehalt in den Logs stimmen, und sie sollten
ordentlich lesbar, verfolgbar und auswertbar sein.

Auf die verschiedenen Logframeworks gehen wir in
diesem Artikel nicht naher ein. In diesem Heftschwer-
punkt finden Sie aber weitere Beitrige, die sich mit eini-
gen Frameworks genauer beschiftigen.

Abbildung 2 zeigt ein beispielhaftes Listing, das die
verschiedenen Loganforderungen aufzeigt. Man erkennt
den Unterschied zwischen technischem und fachlichem
Logging sowie das spezielle Logging fiir die Statistik.
Ebenso erkennbar sind die Anforderungen an die ver-
schiedenen Logs, manche Eintrige miissen immer im
Logfile auftauchen (Error), manche nur zur Detailbe-
trachtung (Info), und manche kénnen sogar zeitlich fle-
xibel geschrieben werden (Validation).

Kommen wir nun also dazu, welche Themen man fiir
eine saubere Logkonfiguration im Auge behalten muss.
Logkonfiguration ist ein Thema, das oberflichlich be-
trachtet tausend Mal behandelt wurde. Warum greifen
wir das also nun hier doch wieder auf?

Die aktuellen Veranderungen im Aufbau von Anwen-
dungen machen es notig, hier einen genaueren Blick
darauf zu werfen. Zuerst einmal kénnen unbedachte
Logkonfigurationen sehr einfach das I/O-Subsystem ei-
ner Architektur lahmlegen, zum anderen kann man hier
mit ein paar Kniffen sehr ordentlich lesbare und somit
gute Logfiles vorbereiten.

Es gibt nichts Schlimmeres, als einen wiitenden Ad-
ministrator vor sich stehen zu haben, der sich wiahrend
eines Systemausfalls zehn Minuten durch verschiedene
Logfiles wiithlen musste, bis er erkannt hat, dass lediglich
ein Lock auf der Datenbank die Probleme verursachte.

www.]AXenter.de
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Ein weiteres Problem, das ein Entwickler-
team wunderbar auf die Betriebsmannschaft
oder den DevOp in ihrem Team abwilzen
kann, ist die Verantwortung fiir ein sinnvoll

lesbares und strukturiertes Log. Um Tools B Graylog2
verwenden zu konnen, die der Betriebsmann- L;’gsltaSh
rSyslog

schaft ein effizient und schnell durchsuch-
bares Log bereitstellen, muss zuerst einmal
das Entwicklerteam dariiber nachdenken,
welche Identifier wo in einem Logeintrag ste-
hen soll(t)en, damit die Betriebsmannschaft
schnelle Suchen und somit schnelles Incident-
Management zur Verfiigung stellen kann.
Natiirlich bietet jedes der Werkzeuge zur
Kumulierung unterschiedliche Vor- und
Nachteile. Je nach Einsatzszenario sollte
man hier genau abwigen, ob man eine steile

Flexibilitit ettt

Performance Modern

Lernkurve/

Dokumentation

/N

Betriebskomplexitat Stabilitat

Lernkurve gegeniiber einer sehr detaillierten
Suchfunktion in Kauf nehmen mochte, oder
nicht.

Die Laufzeit eines Softwareprojekts spielt sicherlich
auch in die Auswahl hinein. Eine steile Lernkurve und
fein granulare Suchfunktion ist vielleicht nicht die beste
Wahl fiir eine dynamische Webseitenentwicklung, die
nur zur Fuf$ballweltmeisterschaft in Brasilien gebraucht
wird, ergibt aber fiir eine prozesssteuernde Software

Abb. 3: Vor- und Nachteile der Log-Handler Graylog2, Logstash und rsyslog

durchaus Sinn, um sie die nichsten fiinfzehn Jahre wei-
ter am Leben erhalten zu konnen.

Im Detail wollen wir nun auf die Vor- und Nachtei-
le von drei freien Vertretern von Log-Handlern mit der
Moglichkeit zentraler Datenhaltung eingehen: Gray-
log2, Logstash und rsyslog (Abb. 3). Diese Auswahl
inklusive Bewertung ist durchaus subjektiv, soll aber
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die unterschiedlichen Logging-Ansitze aufzeigen und
visualisieren.

Graylog2 wurde 2010 von Lennart Koopmann be-
gonnen, und kommerzieller Support kann durch den
Schirmherr TORCH GmbH erhalten werden (Abb. 4).
Graylog2 wurde und wird sehr aktiv unter Einbezie-
hung der entstandenen Community weiterentwickelt.
Es stellt eine umfassende Logging-Losung bereit, die mit
Elasticsearch zur Speicherung und einer Weboberfliche
zur Analyse der gesammelten Daten punktet.

In einem dhnlichen Zeitrahmen ist auch Logstash ent-
standen — ab 2009 wurde dieses von Jordan Sissel und
Pete Fritchman entwickelt, wobei auch hier die Entwick-
lung stetig fortschreitet. Durch die Nihe von Logstash

Cross-functional Teams

Unter einem Cross-functional Team versteht man ein Team,
das aus Mitgliedern verschiedener Rollen besteht. Im Team
sind Betreiber genauso wie Entwickler als auch UX-Experten
integriert. Das Team lost im Konsens die anstehenden Auf-
gaben. Die Spezialisten im Team beraten anhand der kom-
menden Aufgaben, entschieden wird jedoch im Konsens.
Ein Cross-functional Team besteht oft aus:

= Juniorentwicklern

= Seniorentwicklern

= Architekten oder architekturerfahrenen Entwicklern

= UX Developer (wenn bendtigt)

= DevOps/SysOps

Um dieses arbeitende Team herum braucht es, je nach
Prozess, in dem gearbeitet wird, natiirlich auch noch Mitar-
beiter, welche die Kommunikation in die Fachabteilungen
steuern und organisieren. Dies ignorieren wir an dieser

Stelle eiskalt, da es den Rahmen des Artikels ansonsten
sprengen wiirde.

INFO
INFO
INFO
INFO

[GerericTransferre
[Transferrerimpl: 1(

[Ge

INFO
INFO

31 INFO [Service
INFO [GenericTransfe

1
1
1
1
1
1
1
1
1
1
1
1

: rsyslog

zu Elasticsearch und Kibana geschieht dies seit 2013
im Rahmen von Elasticsearch (Abb. 5). Logstash ist im
Gegensatz zu Graylog2 keine fertige Losung, sondern
eher ein flexibler Baukasten, um eine passende Losung
in Verbindung mit anderen Projekten herzustellen. Auf
Kibana wird Tammo van Lessen ab Seite 48 genauer
eingehen.

rsyslog ist eine syslog-Alternative von Rainer Ger-
hards, gesponsert von dessen Firma Adiscon GmbH
(Abb. 6). Dieses Produkt ist mit Entstehungsjahr 2004
ein wenig alter als die vorherigen, wird jedoch ebenfalls
noch aktiv weiterentwickelt. Durch seine Historie als
syslog-Nachfolger ist rsyslog viel tiefer im System ver-
ankert und eher Systemadministratoren als Entwicklern
geldufig. Durch ein Modulsystem ist es jedoch dhnlich
wie Logstash eine flexible Anwendung, um Logs zu ver-
arbeiten.

Ein Vergleich dieser drei leicht unterschiedlichen L6-
sungen ergibt auf jeden Fall Sinn — eine Bewertung ist
jedoch sehr schwierig und stark abhingig von Faktoren
des Projekts und der allgemeinen Umgebung.

In den Einleitungen der drei vorgestellten Program-
me wurde schon auf einen der grofSten Unterschiede

Tipp

Fachprozesse mit einer eindeutigen Prozess-ID ausstatten
und im Logeintrag immer exakt an der gleichen Stelle oder
immer sehr eindeutig durch einen reguldren Ausdruck
auffindbar bereitstellen. Somit sind Werkzeuge wie Elas-
ticsearch oder dergleichen sehr effizient in der Lage, die
Eintrdge durchsuchbar zu machen und strukturiert bereitzu-
stellen.

Voraussetzung hierfiir ist natirlich, dass die Prozess-ID im-
mer eindeutig ist, auch iber verteilte Applikationskontexte
hinweg (siehe beispielsweise das Stichwort MDC (=Mapped
Diagnostic Contexts) im SLF4j-Umfeld).

www.]AXenter.de
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Die Speicherung von Logs in Plaintext-Dateien wird wohl
auch in Jahrzehnten noch ohne Spezialwerkzeug moglich
sein - Graylog?2 ist flr Elasticsearch als Speicher-Backend

geschaffen worden.

eingegangen: Wie ,fertig® bzw. flexibel muss die Lo-
sung sein, wie kann sie sich in existierende Infrastruk-
tur integrieren, wie viel Komfort ist out of the box
vorhanden? Wihrend zum Beispiel bei Graylog2 schon
eine Rechteverwaltung fiir Benutzer und Zuordnung
zu Hosts integriert ist, muss dieses bei den anderen
Varianten im Nachhinein eventuell noch nachgebaut
werden. Im Gegenzug sind jedoch die Ein- bzw. Aus-
gabeformate bei den beiden anderen Produkten viel
flexibler und erlauben somit eine Anpassung an Infra-
struktur, die man moglicherweise nicht komplett unter
Kontrolle hat.

Struktur bringt hier besonders Graylog2 mit dem
Graylog Extended Log Format (GELF). Um Nachtei-
le eines syslog-Formats zu umgehen, das nur einzeilig,

limitiert von der Grofle und unstrukturiert ist, wurde
fiir rsyslog ein strukturiertes Textformat auf Basis von
JSON spezifiziert. Auf der anderen Seite halt sich rsys-
log prinzipiell durch seine Vergangenheit an syslog,
wihrend Logstash mit ,,grok® einen kompletten Log-
Parser bereitstellt, der beliebig zwischen Formaten kon-
vertiert.

Eine Anforderung kann der Ressourcenverbrauch
wihrend der Logsammlung auf dem Quellhost sein.
Wenn die zu tuberwachende Applikation selbst fiir
die Versendung der Logs verantwortlich ist, halt sich
der Verbrauch in Grenzen - ein zusitzlich gestarteter
Logstash Daemon zur Logsammlung aus einer Datei
zieht jedoch eine JVM-Laufzeitumgebung mit JRuby
nach sich und ist hierdurch schwergewichtiger als ein
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rsyslog Daemon, der sowieso gestartet ist. Graylog2 be-
schrankt sich ganz auf die Serverseite.

Wie schon angesprochen, hat auch die Projektlaufzeit
bzw. die konkreten Kompetenzen der Teammitglieder
Einfluss auf die Auswahl. Komplexitit des Stacks kann
hier gegeniibergestellt werden. Die Speicherung von
Logs in Plaintext-Dateien wird wohl auch in Jahrzehn-
ten noch ohne Spezialwerkzeug moglich sein — Graylog2
ist fiir Elasticsearch als Speicher-Backend geschaffen
worden.

Weitere benotigte ,bewegliche Teile“ bei Gray-
log2 sind die grafische Oberfliche (derzeit eine Play-
Webapplikation), eine MongoDB zur Konfiguration,
die Backend-Applikation zum Logempfang bzw. zur
-verarbeitung und Elasticsearch. Logstash ist hier weni-
ger vielfiltig und besteht aus einer einzigen Applikation,
die unterschiedlich konfiguriert wird — die Komplexitat
ist hier also wihlbar.

Ein Beispiel wire eine Umgebung mit Elasticsearch
und Kibana - eine JavaScript-Webanwendung zur Visu-
alisierung von Daten in Elasticsearch — und eine/mehre-
re Logstash-Instanzen zur Speicherung der Logs. Auch
rsyslog lasst sich fiir Elasticsearch konfigurieren, tibli-
cher ist aber in diesem Umfeld die simple Speicherung
von syslogs in rollenden Logs im Dateisystem.

javamagazin 1112014

Fazit

In diesem Teil der Serie wollten wir aufzeigen, wie wich-
tig eine enge Kooperation zwischen Entwicklern und
Betreibern, besser ein Cross-functional Team (siehe
gleichnamiger Kasten), fiir den Start einer Softwareent-
wicklung ist. Es gibt viele kleine Fallstricke, aber auch
Chancen, um das gesamte Projekt effizienter und besser
zu machen, die man von vorne herein im Auge behalten
sollte.

Ein Entwicklerteam, das von Beginn an mit solchen
Anforderungen konfrontiert ist, macht sich komplett
andere und deutlich mehr Gedanken tiber ihre Art, Log-
ging zu entwickeln. Wir hoffen, wir konnten die richti-
gen Denkanstofle und Ansitze aufzeigen.

Im kommenden Teil der Serie gehen wir detaillierter
auf die konkreten Anforderungen an die Phase der Pre-
produktion ein. Auch hier ist eine enge Zusammenarbeit
zwischen Entwicklern und Betreibern eminent wichtig,
Verstandnis firr das Zusammenspiel des Stacks muss ge-
geben sein, ansonsten werden die Entwickler auch hier
in der Lage sein, viele unnotige Fallstricke fiir den Be-
trieb aufzubauen.

Ausblick

In der nichsten Ausgabe werden wir uns intensiver dem
Thema Produktionsvorbereitung und -stabilisierung
widmen. Wie konnen wir unser Set-up gegen Ausfille,
Grundlast beziehungsweise Lastspitzen stabilisieren und
stihlen?

Joachim Arrasz ist als Software- und Systemarchitekt in Karlsruhe

bei der synyx GmbH & Co. KG als Leiter der CodeClinic tétig. Dari-
ber hinaus twittert und bloggt er gerne.

7NN
u @arrasz l‘!’l http://blog.synyx.de/

Jonathan Buch ist als Softwareentwickler in Karlsruhe bei der
synyx GmbH & Co. KG tétig und beschaftigt sich dort mit Entwick-
lung, Systemadministration und CodeClinic-Aufgaben.
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[2] http://logstash.net/

[3] http://graylog2.org/

[4] http://www.rsyslog.com/

[5] ,Release It!: Design and Deploy Production-Ready Software” by Michael
T. Nygard
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